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Seguranca da informacao e a
privacidade na internet

“Se a privacidade com relagao as redes sociais ja € um problema, imagina ter acesso
direto a fonte das informacdes?”, questiona Luiz Gustavo Cunha Barbato

POR GRAZIELA WOLFART E MARCIA JUNGES
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egundo o professor Luiz Gustavo Barba-

to, a maioria das ferramentas que pode

ser gratuitamente obtida na internet
esta preparada para explorar as falhas exis-
tentes nos softwares e quem as utiliza ndo
precisa ser um génio da computacdo nem
sequer ter muito conhecimento, pois a in-
teligéncia ja estd embutida na prépria ferra-
menta. Dessa forma, explica ele, na entrevista
concedida por e-mail a IHU On-Line, “quem
as utiliza pode também ser considerado usua-
rio, ou seja, sdo usuarios atacando usuarios.
Nessa linha de raciocinio, a constante atuali-
zacdo dos softwares é extremamente impor-
tante para a corre¢do das falhas seguida da
correta configuragdo para evitar a exposi¢do
ndo desejada a dados e informacgdes”. Ao re-
fletir sobre os crimes cometidos na internet,
Barbato defende que “da mesma forma que
a sociedade tenta prevenir e recuperar jovens
desvirtuados no mundo das drogas, também
temos que fazer o mesmo com aqueles que
estdo com seus conhecimentos agugados, po-
rém sendo subutilizados ou até mesmo sem
objetivos e perspectivas de vida. Precisamos
canalizar a sede de uso de conhecimento em
algo benéfico a sociedade como um todo,
incluindo as empresas e orgdos governa-
mentais. E nesse ponto que temos que atu-
ar, trazendo as novas gera¢Oes para os locais
adequados”.

Luiz Gustavo Cunha Barbato ird ministrar a
palestra “Seguranca da Informacdo e Socieda-
de” no proximo dia 04-06, das 19h30 as 22h
na Sala Ignacio Ellacuria e Companheiros, no
IHU. A atividade integra o | Seminario em pre-
paracdo ao XIV Simpdsio Internacional IHU
— Revolugdes Tecnocientificas, Culturas, Indi-
viduos e Sociedades. A modelagem da vida,
do conhecimento e dos processos produtivos
na tecnociéncia contemporanea, que aconte-
ce de 21 a 24-10-2014 (mais informagdes em
http://bit.ly/17XdPIT).

Bacharel em Ciéncia da Computacdo pela
Faculdade de Administracdo e Informatica
de Santa Rita do Sapucai-MG, Luiz Gustavo
Barbato é mestre e doutor em Computagdo
Aplicada pelo Instituto Nacional de Pesquisas
Espaciais de S3do José dos Campos-SP (INPE)
na area de Seguranca de Sistemas de Infor-
macdo. Trabalha nessa mesma area desde o
ano 2000 em atividades envolvendo adminis-
tracdo de redes e sistemas, projeto de arqui-
tetura segura de redes, testes de penetracdo
em redes e aplicac¢Oes, revisdes de codigos de
aplicagdes, forense computacional, analise de
artefatos maliciosos, desenvolvimento seguro
de software, dentre outras atividades. Atual-
mente, faz parte do time global de seguranca
de sistemas de informacdo da Dell e do corpo
docente da Unisinos.

Confira a entrevista.

IHU On-Line - Qual é a im-
portancia estratégica da seguran-
¢a da informagdo na sociedade
contemporanea?

Luiz Gustavo Cunha Barbato — As
novas tecnologias estdo mudando pa-
droes de comportamento ou até mes-
mo intensificando-os. As redes sociais

sdao exemplos claros de que as pes-
soas nao estdo se preocupando muito
com privacidade em dois aspectos:
o primeiro é que elas mesmas publi-
cam informacgdes a seus respeitos ndo
importando muito quem tera acesso
e as respectivas consequéncias, e o
segundo aspecto é que aceitam os

termos de uso impostos pelas empre-
sas fornecedoras de tais servicos que
usam os dados para diversos fins. Es-
trategicamente falando, seguranca da
informacdo esta diretamente relacio-
nada a privacidade, pois esta é viola-
da pelo acesso e uso indevido das in-
formacgdes que podem ser protegidas
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pela seguranca. E nds, profissionais da
area, temos que usar nossos conhe-
cimentos em prol de uma sociedade
mais segura.

IHU On-Line — Quais sdo os maio-
res desafios no planejamento e exe-
cugao da seguranca da informagao?

Luiz Gustavo Cunha Barbato — O
maior desafio, a meu ver, é o enten-
dimento correto e pratico da seguran-
¢a da informacdo, pois uma vez que
esteja identificado o que realmente
precisa ser protegido, independen-
temente de normas, padroes, etc., o
planejamento para se diminuir os ris-
cos fica bem mais tranquilo. Mas infe-
lizmente o fator comercial envolvido
em servigos de seguranga prestados
por algumas empresas de consultoria
intensifica a complexidade visando
ganhos financeiros. E, no final, o in-
vestimento, que deveria ser baixo, se
transforma em utilizagdes de recursos
nao necessarios.

IHU On-Line — Quais foram as
principais mudangas que ocorreram
nessa area nos ultimos anos?

Luiz Gustavo Cunha Barbato —
Uma das principais mudancas € a pos-
tura dos profissionais de seguranca e
areas correlatas, saindo do esteredti-
po de vildes que existiam no intuito de
vigiar e bloquear tudo para consulto-
res, mesmo internos, que trabalham
para encontrar as melhores solugdes
com menores riscos de segurancga vi-
sando viabilizar o negécio da empre-
sa. Entretanto, infelizmente ainda ha
pensamentos e a¢oes retrogrados.

IHU On-Line - E o0 que se prevé
para os préximos anos em termos de
seguranga da informagao?

Luiz Gustavo Cunha Barbato —
A minha maior preocupagdo é com
relagdo a comercializagdo e uso ndo
adequado de equipamentos capazes
de ler mentes em conjunto com as
estatisticas de falhas de seguranca
em software, ou seja, alguém poder
explorar uma vulnerabilidade no
software que comunica com esses
equipamentos e ter acesso a dados
da mente das pessoas? Ficcdo ou
realidade? O que eu posso dizer é
que alguns equipamentos EEG (ele-
troencefalograma) ja estdo sendo
comercializados para fins ndo médi-
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cos e estamos s6 no comego da po-
pularizagdo dessa tecnologia. Ha até
sites que ensinam como construir
tal equipamento. Se a privacidade
com relagdo as redes sociais ja € um
problema (em minha opinido), ima-

gina ter acesso direto a fonte das
informacgdes?

IHU On-Line — Em que medida
a conscientizagdo dos usuarios tam-
bém é importante nesse tema?

Luiz Gustavo Cunha Barbato —
Conscientizacdo é primordial em qual-
quer estratégia de seguranga, pois as
pessoas sdo as pegas que interagem
com o0s sistemas computacionais,
mas a conscientizagdo deve ser feita
de forma mais criativa. Textos longos,
termos muito técnicos, coisas sem
cores, chatas de serem lidas ndo cau-
sam os efeitos esperados. A area de
seguranca deve trabalhar mais proxi-
ma do departamento de marketing da
empresa para criar campanhas pare-
cidas com as das vendas de produtos.
Outro ponto é que as pessoas estdo
mais questionadoras. Portanto, é ne-
cessario explicar as razbes das acGes,
0 porqué das coisas. Dessa forma, se
técnicas audiovisuais conseguirem ser
utilizadas para transmitir informacoes
com fundamentos, creio que as men-
sagens seriam melhores aceitas, ab-
sorvidas e digeridas.

IHU On-Line — Qual é a impor-
tancia da atualizacao e da manuten-
¢ao das configuragdes para a segu-
ranga dos usudrios e das empresas?

Luiz Gustavo Cunha Barbato —
As estatisticas mostram que as prin-
cipais formas de comprometimento
a sistemas computacionais sao faci-
litadas por falhas de desenvolvimen-
to e configuracdo de softwares. Os
sistemas ndo sdo invadidos somen-
te através da descoberta de senhas
de usudrios. Muito pelo contrario, a
maioria das ferramentas que pode
ser gratuitamente obtida na inter-
net estd preparada para explorar
as falhas existentes nos softwares e
guem as utiliza ndo precisa ser um
génio da computacdo nem sequer
ter muito conhecimento, pois a inte-
ligéncia ja esta embutida na prdpria
ferramenta. Dessa forma, quem as
utiliza pode também ser conside-
rado usudrio, ou seja, sdo usuarios

atacando usudrios. Nessa linha de
raciocinio, a constante atualizacdo
dos softwares é extremamente im-
portante para a corre¢do das falhas
seguida da correta configuragdo
para evitar a exposicdo ndo deseja-
da a dados e informacGes.

IHU On-Line — Quais sao as pe-
nalidades para os crimes virtuais co-
metidos? Ha uma legislagdo/regula-
mentagao especifica?

Luiz Gustavo Cunha Barbato
— Vinhamos tentando reestruturar
nossa legislagdo para enquadrar cri-
mes cibernéticos ha um bom tempo.
Entretanto, fatos recentes impul-
sionaram a aprovacao da lei 12.737
que, inclusive, foi apelidada de Lei
Carolina Dieckmann!. E um passo
importante, embora ainda pequeno,
pois as penas ainda sdo brandas, che-
gando somente até um ano de deten-
¢do. Eu ainda acredito que o cerne da
guestdo seja outro. Da mesma for-
ma que a sociedade tenta prevenir
e recuperar jovens desvirtuados no
mundo das drogas, também temos
gue fazer o mesmo com aqueles que
estdo com seus conhecimentos agu-
¢ados, porém sendo subutilizados ou
até mesmo sem objetivos e perspec-
tivas de vida. Precisamos canalizar
a sede de uso de conhecimento em
algo benéfico a sociedade como um
todo, incluindo as empresas e érgaos
governamentais. E nesse ponto que
temos que atuar, trazendo as novas
geracdes para os locais adequados. A
universidade tem papel fundamental
nesse processo.

1 A Lei Carolina Dieckmann é o apelido
que recebeu a Lei Brasileira 12.737/2012,
sancionada em 3 de dezembro de 2012
pela presidente Dilma Rousseff, que pro-
moveu alteracdes no Codigo Penal Brasi-
leiro, tipificando os chamados delitos ou
crimes informaticos. A legislacao € oriun-
da do Projeto de Lei 2793/2011, apresen-
tado em 29 de novembro de 2011, pelo
Deputado Paulo Teixeira (PT-SP), que
tramitou em regime de urgéncia e em
tempo “record” no Congresso Nacional,
em comparacao com outros projetos so-
bre delitos informaticos que as casas de
leis apreciavam. O Projeto de Lei que
resultou na “Lei Carolina Dieckmann” foi
proposto em referéncia e diante de situa-
cao especifica experimentada pela atriz,
em maio de 2011, que supostamente teve
copiadas de seu computador pessoal 36
fotos em situacao intima, que acabaram
divulgadas na internet. (Nota da IHU On-
-Line)
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