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REVISTA LATINOAMERICANA DE BIOETICA 1

LA CONFIDENCIALIDAD EN LOS DATOS GENETICOS

Carmen Sanchez Carazo
Doctora en medicina, Master en bioética. Consultora de la Agencia
de Proteccién de Datos de la Comunidad de Madrid.

Introduccién

Para el analisis de un ser vivo es menester, ante todo, determinar el hilo
conductor que nos lleve a su estructura intima. Evidentemente, qué sea
un ser vivo no puede sernos conocido mas que por el analisis de los
actos que el viviente ejecuta. Esto no significa que vayamos a lanzar el
problema biol6gico de la biografia del viviente. La biografia se encuentra
fundada en el sistema temporal de las acciones vivas. Aqui, por el
contrario, tomamos un acto vital cualquiera, lo consideramos en si mismo
y tratamos de averiguar como se realiza desde el viviente del que
emerge, con el fin de penetrar en la indole misma de éste’.

Hace ya varias décadas, el gran maestro Zubiri explicaba cémo la biologia
determina al hombre, desde las partes mas pequefias, estructuras vivas;
glucidos, lipidos, proteinas, que determinaran al ser vivo. Y se pregunta:
¢Puede definirse un ser vivo por estas estructuras??.

A lo que responde que para definir el cuerpo vivo en cuanto vivo, no son
suficientes sus estructuras y hay que apelar a sus funciones y a sus
acciones. Asi las funciones son distintas a las acciones. Funcion es, por
ejemplo, la contraccion de una fibra muscular, en cambio accion es
correr, andar.

La funcion se realiza porque existen unas estructuras y en la accién entra
el viviente entero con todas sus funciones. Sin embargo no puede
admitirse que sea suficiente la definicion radical del viviente por sus
acciones. Otro factor que tendra una gran importancia es la situacion. En
la vida del animal, de la persona, hay siempre situaciones distintas, y toda
la variedad de situaciones se inscribe siempre dentro del medio en que
propiamente vive el animal, y, por tanto, dentro del medio en que vive el
hombre. Asi, Zubiri explica que por encima de las situaciones, esta el
medio®. Situacién y medio son dos caracteres del entorno perfectamente
distintos.

El medio no esta determinado como la situacion por el tipo de respuesta,
sino por su habitud radical. Y en todo este proceso en que el hombre
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tiene unas estructuras y funciones con las que desarrolla la vida en ese
medio en las distintas situaciones en que se encuentre, la concepcion
meramente instrumental del cuerpo es insuficiente. EIl hombre no sélo
tiene un cuerpo, sino que es su cuerpo. No es lo mismo tener una
bicicleta que poseer un aparato locomotor. El viviente es sencillamente el
cuerpo vivo®. El hombre antes de responder con sus estructuras y
organos define el medio y las posibles situaciones, y en toda esta
complejidad de procesos las respuestas no son iguales en una persona u
otra ante una misma deficiencia de estructuras u érganos. Asi, es cierto
que cada persona responde de forma distinta a una deficiencia de
estructuras u o6rganos, pero una deficiencia en la estructura o en un
o6rgano puede determinar que una persona sea distinta o tenga un
comportamiento distinto; en ese “yo soy mi cuerpo” las alteraciones
fisicas o fisiol6gicas pueden caracterizar a la persona. Por tanto, la
intimidad y confidencialidad de estas alteraciones es bésica para que la
persona pueda ejercer su autonomia y su libertad.

El hombre, como piensa Zubiri, no sélo tiene un cuerpo, sino que es su
cuerpo Yy por tanto sus funciones, acciones, situaciones y medio forman
parte de su ser personal, de su intimidad. Asi, si una persona tiene una
funcion alterada, por ejemplo la hormona de la insulina, algunas acciones
se pueden ver modificadas; comidas, pautas de descanso, u otras que le
llevarian a una situacion distinta en el medio social en el que se
encuentre. Una alteracién en una funcién, en un gen, puede modificar
ciertas caracteristicas 0 no; personales, sociales, que el hombre tiene
derecho a preservar.

A partir de la Declaracion Universal de Derechos Humanos en 1948, la
mayoria de las Constituciones, europeas y americanas, incorporan a su
articulado la defensa de la intimidad en los términos de la Declaracion,
gue declara en su articulo 12:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, en su
domicilio o en su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias y ataques”.

En idéntico sentido se defiende la intimidad en el articulo 17 del Pacto de
Derechos Civiles y Politicos de Naciones Unidas y en el articulo 11 de la
Convencion Americana de Derechos Humanos; de esta forma la mayoria
de los paises defienden la privacidad de las personas y su derecho a la
libertad. Este derecho fundamental se ve consolidado en la Carta de los
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Derechos Fundamentales de la Union Europea®, en su capitulo Il, en la
que afirma:

“Articulo 6. Derecho a la libertad y a la seguridad
Toda persona tiene derecho a la libertad y a la seguridad.

Articulo 7. Respeto de la vida privada y familiar
Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones.

Articulo 8. Proteccién de datos de caracter personal

1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad
independiente”.

Con estos principios, la Unién Europea se compromete al respeto de la
autonomia y la privacidad de la persona, y maxime cuando se trata de
datos relativos a la salud o datos genéticos.

La intimidad semé&nticamente es concebida como la zona reservada de la
persona y de su espiritu y esti catalogada como uno de los derechos
fundamentales y constituye un acervo y patrimonio de la persona. La
intimidad, en Espafia, encuentra su proteccion civil mas acusada en el
articulo 18.1 de la Constitucién Espafiola, desarrollada hoy en la Ley
Orgénica 1/1982, de 5 mayo, sobre proteccion civil del derecho al honor,
a la intimidad personal y familiar y la propia imagen.

La intimidad es dificil de delimitar. ElI patrimonio que comprende la
intimidad personal, segun el Tribunal Supremo espafiol y otros tribunales
internacionales, es extremadamente amplio y variado, sin que puedan
sentarse reglas generales ni catadlogos enunciativos de la misma; pero si
hacer referencias a todos aquellos aspectos bioldgicos, espirituales o
caracteriol6gicos que componen el ser de una persona, como pueden ser
los datos analiticos o profesionales de una persona determinada, cuya
divulgacion por el sujeto que los posee provoca una publicidad de los
mismos como ocurre con los analisis clinicos, bacteriologicos,
morfoldgicos, etc., de una persona®. Siguiendo estas pautas, la Ley
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Organica 1/1982, en su articulo 7.4 ya considera como intromision
ilegitima, la revelacion de datos privados de una persona o familia
conocidos a travées de la actividad profesional u oficial de quien los revela.

La intimidad de la persona permitird que las respuestas en un medio y
situacion sea distinta, concreta y elegida por cada uno. Asimismo la
intimidad es prioritaria para el “ser” y “estar” en el mundo y en la
sociedad, y para establecer una actitud personal ante el enfermar y el
sentirse vulnerable en la vida. Por tanto, la confidencialidad de los datos
genéticos, datos que pueden mostrar caracteristicas presentes y futuras,
tanto del sujeto como de sus ascendentes y sus descendentes, es muy
importante para que la persona no vea vulnerado su derecho de intimidad
y autonomia.

2.- EL DERECHO A LA CONFIDENCIALIDAD Y LA INTIMIDAD

Los términos: “intimidad”, “confidencialidad” y “privacidad” en muchos
momentos se han utilizado como sinénimos pero cada uno de ellos tienen
matices diferentes. Aunque es dificil establecer unas diferencias claras
entre estos tres términos, es importante sefialar los distintos significados
que se le han dado. ElI més rico de todos ellos es el de intimidad, quiza
por ser el mas subjetivo, o el que, la mayoria de nosotros, lo
relacionamos con lo profundo del ser.

Intimidad viene definida por la Real Academia Espafiola de la Lengua
como “amistad intima”, y en segunda acepcion como “zona espiritual
intima y reservada de una persona o de un grupo, especialmente de una
familia”, y, por ultimo, “perteneciente o relativo a la intimidad”. El
diccionario de Maria Moliner la define como “cualidad de intimo” y
“relaciéon intima entre personas”, “se aplica a lo mas interior en cualquier
cosa”. El superlativo latino intimus, lo mas dentro, lo mas interior, ha
descrito el término filos6fico que a lo largo de la historia han desarrollado
pensadores como san Agustin en sus pensamientos sobre la interioridad

de la persona.

La intimidad personal se puede definir como un secreto personal. O,
mejor, como el secreto de la personalidad propia del yo. El yo vive la
intimidad como lo mas propio, lo mas tipico y constitutivo de si mismo. La
intimidad es el sector del secreto personal, y se basa en la dignidad de la
persona. Segun Ferrater Mora, se dice de algo que es «intimo» cuando es
«muy interior». Y explica que, siguiendo el uso més corriente en espariol,
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la nocién de intimidad se concibe como nocién de caricter a la vez
espiritual y personal, es decir, como uno de los posibles rasgos -segun
ciertos autores, como rasgo principal- de la persona humana’. Zubiri nos
dice que la intimidad solamente se da en las realidades humanas®. El
hombre, al *“abrir” su intimidad se hace vulnerable, se pone al
descubierto®. Siendo los momentos en la relacién sanitaria cuando el
hombre se encuentra mas desprotegido, pues por necesidades de salud
ha de confiar en el personal sanitario su intimidad, y es en esos
momentos cuando hay que proteger especialmente la confidencialidad
para que la persona no sea vulnerada en su autonomia y libertad.

«La intimidad protege la esfera en que se desarrollan las facetas mas
singularmente reservadas de la vida de la persona: el domicilio donde
realiza su vida cotidiana, las comunicaciones en las que expresa sus
sentimientos, por ejemplo, la privacidad constituye un conjunto, mas
amplio, mas global, de facetas de su personalidad que, aisladamente
consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato
de la personalidad del individuo que éste tiene derecho a mantener
reservado»™?.

La intimidad es un término subjetivo. El Tribunal Constitucional espafiol
defiende la intimidad como “la existencia de un &mbito propio y reservado
frente a la accion y el conocimiento de los demas, necesario, segun las
pautas de nuestra cultura para mantener una calidad minima de la vida
humana™'.

Es doctrina reiterada del Tribunal Constitucional que el derecho
fundamental a la intimidad reconocido por el articulo 18.1 de la
Constitucién Espafiola (en adelante CE) tiene por objeto garantizar al
individuo un ambito reservado de su vida, vinculado con el respeto de su
dignidad como persona (articulo 10.1 CE), frente a la accion y el
conocimiento de los demas, sean éstos poderes publicos o simples
particulares. De suerte que el derecho a la intimidad atribuye a su titular
el poder de resguardar ese ambito reservado, no so6lo personal sino
también familiar (Sentencias del Tribunal Constitucional (STC) 231/1988,
de 2 de diciembre, y 197/1991, de 17 de octubre), frente a la divulgacion
del mismo por terceros y una publicidad no querida®

Asi, el Tribunal Constitucional no garantiza una intimidad determinada
sino el derecho a poseerla, disponiendo a este fin de un poder juridico
sobre que cosas, que materia de la informacion relativa a cada persona y
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su familia se podra o no publicitar o dar a conocer a otras personas, Yy
cada persona decidira aquello que se desea mantener reservado del
conocimiento publico. Lo que el articulo 18.1 CE garantiza es el secreto
sobre nuestra propia esfera de intimidad y, por tanto, veda que sean los
terceros, particulares o poderes publicos, quienes decidan cuales son los
lindes de nuestra vida privada. La legislacion internacional defiende que
corresponde a cada individuo reservar un espacio, mas o menos amplio
segun su voluntad, que quede resguardado de la curiosidad ajena, sea
cual sea lo contenido en ese espacio, salvo los limites, obvio es, que se
derivan de los restantes derechos fundamentales y bienes juridicos
constitucionalmente protegidos. Asi, a nadie se le puede exigir que
soporte pasivamente la revelacién de datos, reales o supuestos, de su
vida privada, personal o familiar. Doctrina que se corrobora con la
jurisprudencia del Tribunal Europeo de Derechos Humanos®®.

La intimidad y el secreto profesional estdn intimamente relacionados en
especial con la informacién sanitaria y especialmente con la informacion
genética de la persona. Como explica el Tribunal Constitucional, el
secreto profesional, en cuanto deber que se impone a determinadas
personas (Sentencia del Tribunal Constitucional 110/1984, de 26 de
noviembre, fundamento juridico 10), resulta exigible no sélo a quien se
halla vinculado por una relacién estrictamente profesional, sino también a
aquéllos que, por su relacion laboral, tienen un facil acceso al
conocimiento de las personas y sus conductas™.

Confidencial se define en el diccionario de la Real Academia Espafiola
como; “lo que se hace o se dice en confianza o con seguridad reciproca
entre dos 0 méas personas”. Y confianza tiene como primera acepcion
“esperanza firme que se tiene de una persona o0 cosa” y como segunda
“con reserva e intimidad”. Incluso autores como Tom Beauchamp y James
Childress explican que la confidencialidad se rompe cuando alguien confia
“algo” a una persona y este le da la informacion a un tercero, mientras
que la privacidad se romperia cuando se obtiene informacién de un
ordenador o de un expediente®™

Muchos autores, como Enrique Costas, han definido la confidencialidad de
la forma siguiente:

«La confidencialidad constituye el recinto acorazado que envuelve y
protege el secreto personal participado, la camara segura donde ese
secreto puede reposar con-fidencia, confiado. Los limites del secreto van,
por tanto, mas allda del secreto, comprenden su periferia: aquellos
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detalles, referencias, métodos e instrumentos que, aun siendo en si
mismos inocuos, pudieran dejar traslucir el secreto o deslizar su
revelacion»'®

La privacidad ha supuesto la separacion del hombre respecto al grupo y el
reconocimiento de su individualidad y su libertad personal. La privacidad
seria el derecho que permite al individuo ocultar informacion acerca de si
mismo. En 1890 en el trabajo 7he right to privacy, los jueces Warren y
Brandeis definieron la privacidad como “the right to be let alone” -derecho
a que a uno le dejen en paz-. Pero la privacidad no es simplemente una
ausencia de informacion sobre nosotros; es mas bien el control que
nosotros tenemos sobre la informacion acerca de nosotros mismos. Estos
autores presentaron la privacidad como un aspecto de la dignidad
humana que supone la inviolabilidad de la personalidad y no de la
propiedad. En resumen, que este derecho y su proteccion tienen su base
en la dignidad humana.

Pero es muy dificil separar los términos de intimidad, confidencialidad y
privacidad en lo relativo a los datos de caracter personal. Lo privado o la
privacidad abarca todas aquellas facetas de nuestra vida que “nos son
propias”, pero puede que, por su misma naturaleza o por las
circunstancias vitales elegidas, muchas de ellas no sean absolutamente
“propias” o incluso, pueden, legitimamente, dejar de serlo. Existe, pues,
un abanico de gradualidad privada.

Describir los conceptos tiene su dificultad y mas audn delimitarlos
exactamente, sefialar fronteras y decidir qué hechos y datos pertenecen a
la esfera intima o a la meramente privada depende de cada persona. Hay
gue tener en cuenta que la diferencia entre lo intimo y lo privado no es
substancial, sino de grado: lo mas privado se convierte en intimo ¢;cuando
empieza una cosa y termina la otra? La respuesta no puede ser muy
rigida y cada persona ha de ser libre para decidir cual es su intimidad. Sin
duda, para abordar este problema nos tendremos que volver a encontrar
con el dilema individuo-sociedad. Nuestro ser personal estd hecho con
mimbres propias y comunes. En el complicado tapiz de nuestra vida, algo
sera privado-intimo en la medida que predominen los hilos de lo
individual, pero, sin duda, son pocas las parcelas de nuestro yo donde no
encontremos la presencia de los hilos comunitarios dando su color y
requiriendo nuestra atencién y, en muchos casos, sus derechos.

Por tanto pienso que los términos “intimidad-confidencialidad”, “privado-
privacidad”, tienen un marcado caracter fronterizo en lo que se refiere a
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los datos relativos a la salud. Se encuentran a caballo sobre la franja de
gradualidad que dividiria de forma imaginaria lo privado y lo intimo. Por
todo ello, defiendo que privacidad, intimidad y confidencialidad son
conceptos describibles, dificilmente definibles, y, en todo caso,
sumamente escurridizos y en relacion a los datos sanitarios pueden llegar
a ser sinénimos.

2.- LOS DATOS GENETICOS Y EL DERECHO A LA INTIMIDAD

En 1985, Robert y Amy Freeze de Paris, lllinois, estaban esperando su
primer hijo. Durante una revision rutinaria, en febrero, en el sexto mes de
embarazo, el ginecdélogo les dijo que el feto no habia crecido lo suficiente
para la edad que tenia. Un mes mas tarde, el feto continuaba siendo muy
pequefio y el médico decidi6 realizar una Ecografia. El resultado de los
estudios fue que el futuro recién nacido padecian el sindrome de Meckel-
Gruber'’. EI 6 de marzo naci6 Angela Freeze que muri6 inmediatamente.

Los Freeze fueron estudiados genéticamente y descubrieron que marido y
mujer eran portadores del gen del sindrome de Meckel-Gruber. Pero,
deseaban tener un hijo y Amy volvi6 a quedarse embarazada. Las
pruebas que hicieron al feto dieron como resultado que no padecia
anomalia alguna. El 20 de noviembre de 1986, nacié Sarah Freeze, un
bebe totalmente sano. Los gastos fueron cubiertos por el seguro de Amy,
que era profesora. Amy decidié dejar de trabajar para estar con Sarah
todo el tiempo y al quedarse sin seguro decidié contratar uno. Su marido,
que era granjero, si incluia a su mujer y a su hija en la pdliza le resultaba
excesivamente caro. Pero las diversas compafias se negaban a contratar
con Amy y ella no sabia por qué podia ser, hasta que un corredor de
seguro le explicé que era por su historia genética que figuraba en la base
de datos médicos (MIB). Pues si ella se volviese a quedar embarazada y
el bebe tuviese el sindrome de Meckel-Grubel y viviese unos meses, los
gastos serian fabulosos. Ella dijo que no deseaban tener mas hijos, pero
el seguro pensaba que podia tener un embarazo no deseado. Incluso, a
pesar que los Freeze estaban en contra que la compafiia de seguro se
metiera en su vida privada y les dijeran lo que tenian que hacer
privandoles de su libertad, accedieron a firmar un papel
comprometiéndose a que, si se quedaba embarazada y se detectaba que
el embrion tenia la enfermedad, abortaria. Aln asi, el agente del seguro
le comunicd que la compafia se reservaban el derecho de hacer un
seguro 0 no a una persona y que por su deficiencia no le harian el
seguro®®.
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Situaciones similares a la de los Freeze se han repetido en EEUU, llevando
a que un importante nimero de cientificos y organizaciones civicas de
Estados Unidos temen que estemos en la antesala de una sociedad en la
que el carné de identidad genético impida conseguir un trabajo o un
seguro médico a quienes tengan predisposicion a ciertas enfermedades.
El Consejo Nacional para la Genética Responsable (CRG) ha documentado
"al menos 200 casos de discriminacién laboral y médica en EE UU".
Célculos extraoficiales sitian el impacto de la exclusién de los seguros
médicos entre 35 y 60 millones de personas, en una poblacion de 300
millones™.

Rosa Townsend?. denuncia en su articulo que un paciente al acudir a una
consulta, el médico actta con el fin de diagnosticar al paciente, y utiliza
sus datos para ello, pero las compafias de seguros que tienen acceso al
historial ven en los exdmenes genéticos una via para reducir costes, bien
justificando la denegacion de cobertura como condicidon "preexistente” o
simplemente cancelando la poéliza. No son casos hipotéticos. El temor a
que la descodificacién del genoma humano abra la frontera para crear
dos categorias sociales esta basado en hechos. El Consejo Nacional para
la Genética Responsable (CRG) ha documentado "al menos 200 casos de
discriminacién laboral y médica" en EEUU, sefiala su director, Paul Billing.
Algunos de esos casos han servido para ilustrar un informe sobre
discriminacién genética elaborado por CRG. Son historias como la de
Jonathan L., un nifio de cinco afios que tenia dificultades de aprendizaje y
al hacerle exdmenes genéticos detectaron que padecia "Sindrome X de
Debilidad", una forma hereditaria de retraso mental. Poco después la
mutua médica le cancel6 el seguro alegando que la suya era una
"condicién que existia antes de la contratacién de la péliza". O el caso de
una asistente social, Kim G., que fue despedida de su trabajo una semana
después de que ingenuamente revelara en una reunion de trabajo que su
madre tenia el mal de Huntington y que ella tenia un 50% de
probabilidades de padecer esa enfermedad caracterizada por el deterioro
paulatino del cerebro. Ningun organismo oficial de EEUU contabiliza los
casos de discriminacion genética, pero, segun un estudio publicado en
Science, un 13% de los encuestados afirma haber perdido su trabajo por
su predisposicidon genética. Calculos extraoficiales de Mark A. Rossi, un
estudioso del tema, sitian el impacto de la exclusion de los seguros
médicos entre 35 a 60 millones de personas. Actualmente hay centenares
de pruebas genéticas que se pueden realizar para diagnosticar las
probabilidades de padecer enfermedades como fibrosis quistica, distrofia
muscular Duchenne, sindrome X de debilidad, mal de Gaucher, mal de
Hungtington, mal de Lou Gerig o sindrome de Marfan. Hace un afio se
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descubrieron genes asociados con el cancer de mama y de colon. Los
pacientes se enfrentan al dilema de elegir entre averiguar su riesgo de
sufrir un mal y el de perder su cobertura médica y su trabajo. El miedo a
este Ultimo es superior, segun un estudio del Ministerio de Trabajo que
revela que el 65% de los trabajadores norteamericanos no se harian un
examen genético si su empresa o seguro médico pudieran enterarse de
los resultados; y un 80% harian lo posible por bloquear el acceso. Por su
parte, la Asociacién Nacional de Gestores de Empresas ha admitido que el
1% de las empresas revisa el historial genético de su personal.

La gente que ha sufrido discriminacion genética se encuentra en un
callejon sin salida. Al no haber leyes a las que acogerse, sus demandas no
prosperan en los tribunales. Eso le sucedié a Terri Seargent, de 43 afios,
que trabajaba como administrativa en una empresa de Wilmington
(Carolina del Norte) y fue despedida cuando el departamento de personal
empezd a recibir facturas médicas de 3.800 ddlares por su deficiencia
genética Alpha 1-Antitrypsin. O a los empleados del laboratorio Lawrence
de la Universidad de Berkeley, que se querellaron al enterarse de que los
estaban analizando genéticamente y el juez desestimé su caso. "La gente
ha perdido trabajos y seguros médicos a causa del uso inapropiado de la
informacion genética”, ha declarado a la prensa norteamericana Francis
Collins, director del Instituto Nacional para la Investigacion del Genoma
Humano. No s6lo es la discriminaciéon injusta, sino cientificamente
incorrecta, sostiene el informe del CRG. Los genes s6lo muestran una cara
de la realidad, porque hay personas con predisposicion a cierta
enfermedad que la acaban desarrollando y otras no. Y en cualquier caso,
una prediccién genética no puede anticipar con precision cuan inbilitada
quedara una persona?’.

Este no es mas que algunos de tantos posibles casos en los que nos
encontramos con los problemas que genera la informaciéon genética y el
acceso por terceros a dicha informacion. Los problemas por la vulneracion
de la intimidad y la no proteccion de datos genéticos puede ser muy
grave para la persona. Los analisis genéticos plantean un tipo de
problemética ligada a las consecuencias que se derivan de la amplisima
informacion que revela el estudio de los genes humanos, en general, y
del genoma de un individuo, en particular. Los derechos que se hallan en
juego son, especialmente, la libertad personal, el derecho a la intimidad
genética, el derecho a la igualdad y no discriminacion y el nuevo derecho
establecido en la Carta de los Derechos Fundamentales de la Unidn
Europea; el derecho a la proteccion de datos de caracter personal.
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Cuando se trata el tema de la informacion genética de un individuo nos
volvemos a encontrar con dos posibles problematicas:

1.- La primera, la forma de conseguir dicha informacion: pienso que se
debe defender con toda claridad que nadie puede ser objeto de examen
genético sin su consentimiento libre e informado, y éste deberd de ser
expreso, por ser los datos genéticos los que pertenecen al espacio mas
profundo de la persona, y porque pertenecen al aspecto mas personal e
intransferible del ser humano.

2.- La segunda, una vez que se tiene esa informacioén: quién puede tener
acceso a ella, qué normas deben regir su almacenamiento y cuénto
tiempo se debe guardar dicha informacion. Desde hace afios ha existido
un amplio consenso sobre la importancia de proteger la intimidad de la
informacion genética de las personas, aunque no se habian conseguido
una serie de principios consensuados hasta la ratificaciéon del Convenio
relativo a los Derechos Humanos y la Biomedicina

De igual forma, la Declaracion Universal sobre el Genoma Humano y los
Derechos Humanos, aprobada el 11 de noviembre de 1997, en su articulo
9 defiende la confidencialidad de la informacién relativa al genoma.

Al contrario que la mayor parte del resto de la informacién médica, la
informacion genética no se circunscribe a una persona, sino que revela
asimismo informacién sobre los familiares biolégicos y tiene
consecuencias para sus descendientes. Es algo que resulta todavia mas
problemético en el caso de un rasgo o una predisposicion a una
enfermedad genética sin posibilidad de un tratamiento eficaz. Por otra
parte, los familiares biol6gicos pueden tener un interés justificado en la
informacion genética disponible de otro miembro de la familia. Asi, en
relacion a la informacién genética estan en juego, entre otras, cuestiones
como:

a).- el derecho a ser informado;

b).- el derecho a la intimidad;

c).- el secreto médico;

d).-el derecho a no conocer;

e).- el derecho a la proteccion de datos de caracter personal.

Existe, ademas, el riesgo grave de ser objeto de una estigmatizacién y
discriminacion social, no s6lo para la persona que se someta a la prueba,
sino también para sus familiares. A todos estos problemas que pueden
plantearse ante la falta de privacidad de los datos genéticos, hay que
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afadir que los conocimientos genéticos pueden servir a los intereses
econdmicos de un tercero, ya sea un empleador o una compafiia de
seguros. Y ello presupone que también los familiares se vean
involucrados, bien a través de la informacion que proporcione el
solicitante de un contrato acerca de su historial personal, que es el
historial familiar, bien cuando el solicitante deba someterse a una prueba
genética como parte del proceso de seleccion.

En lo relacionado con la proteccion de datos de caracter personal relativos
al genoma humano se producen conflictos de deberes y conflictos de
intereses que estan dando lugar a uno de los debates actuales mas
importantes en el campo de la bioética. La informacion sobre la
constitucion genética de una persona, como estamos viendo, es de una
naturaleza extremadamente delicada, debido a que revela sus
caracteristicas pasadas, presentes y futuras y también las de la familia
bioldgica. No es tema de este estudio el profundizar en los conflictos que
se pueden producir, pero hay que sefialar que siempre se ha de intentar
preservar la intimidad de la persona. Y en este conflicto no hay que
olvidar los importantes intereses econémicos que se plantean en muchas
ocasiones, intereses que deberian estar en un segundo plano en relacion
con los derechos de las personas. En este caso, soy de la opinion de
Roscam Abbing cuando afirma:

«Los intereses econdémicos de las compafias de seguros y de los
empleadores son importantes pero no ilimitados. Devienen injustificados
cuando tienen como resultado practicas no aceptables desde el punto de
vista social y humanitario y se produce la vulneracién desproporcionada
de derechos humanos individuales. Cuando las posibilidades de una
persona de desarrollar una funciéon social dependan de una adecuada
cobertura de seguros privados, las posibilidades que ofrece la tecnologia
predictiva genética son una amenaza potencial para el individuo, sus
descendientes y otros familiares»2.

El Consejo de Europa ha realizado diversas Recomendaciones sobre la
manipulacién genética?®. En relacién a la proteccién de la intimidad de la
informacion genética, el Consejo de Europa se ha hecho eco en tres
Recomendaciones: la R(90)13, la R(92)3, y la R(92)1 y, finaimente, la
Recomendacién N°© R(97)5, de 13 de febrero de 1997, que defienden la
intimidad y confidencialidad del interesado en relacion a sus datos
genéticos. Incluso cuando se produce un conflicto entre la intimidad del
paciente y la informacion a la familia, la Recomendacién opta por el
derecho fundamental a la intimidad. Asi, la Recomendacién del Consejo
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de Europa R(92)3, en su punto 11, enuncia lo siguiente:

«La comunicacién de dichos descubrimientos inesperados a miembros de
la familia de la persona objeto del analisis no deberéa ser autorizada por la
ley nacional a no ser que la vida de esos miembros se encuentre en
peligro y la persona se niegue a advertirles».

La declaracion Universal sobre el Genoma y Derechos Humanos,
aprobada en 1997, por 186 paises, nos presenta la confidencialidad como
una garantia fundamental en toda investigacion. La confidencialidad ha
sido un principio fundamental de la ética médica desde los origenes de la
medicina occidental hasta nuestros dias, pero la informacion genética
obliga a repensar toda esta teoria, haciéndola mas radical y reforzando su
protecci6on®’. Ademas, antes de llevar a cabo un andlisis genético, la
persona interesada deberia estar informada de los objetivos del
mencionado andlisis y de la eventualidad de descubrimientos
inesperados®, y los resultados de cualquier anélisis genético deberian
formularse dentro de las limitaciones de objetivos de la consulta médica,
diagndstico o tratamiento para los cuales se obtenga el consentimiento®.
Gafo ha defendido que a nadie se le puede estudiar su genoma sin el
preciso consentimiento informado?’.

Respecto a un tema tan importante como es la intimidad vy
confidencialidad de los datos genéticos, el mismo Diego Gracia opina que
la nueva tecnologia genética ha puesto a prueba toda la teoria de la
confidencialidad®®. Y ante esta nueva problematica, lo que nos dice nos
sirve de reflexion final:

«No hay duda de que los conflictos producidos por los avances en
genética humana han obligado a una reconsideracion general del tema
del secreto médico. Hoy todos consideran que la informacién sanitaria en
general, y la genética en particular, debe ser considerada como “sensible”
y ser sometida a una proteccion especial. En principio, pues, el secreto no
puede violarse. También tienen todos claro que ese principio ha de tener
algunas excepciones. Los Cédigos Internacionales no suelen definir éstas,
sino dejarlas al arbitrio de las legislaciones nacionales. Estas suelen optar
por el blindaje débil, y por tanto permitir y hasta exigir la ruptura del
secreto no soOlo para proteger la salud de otras personas, sino también
por necesidades de la administracion de justicia. Pero en cualquier caso,
todas consideran que esta ruptura tiene que hacerse de modo
excepcional, y por tanto sélo por mandato del juez, y de modo que revele
el menor nimero de datos posibles y al menor nimero de personas.
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De este modo, cabe decir que nos hallamos probablemente al inicio de un
tercer periodo histérico, en el que el secreto aparece como una obligacion
prioritaria, que no debe ceder ante otros mas que en casos de absoluta
excepcion, claramente establecidos por ley»%.

3.- EL CONSENTIMIENTO

En el proceso del tratamiento de datos genéticos se encuentra como
hacer fundamental el consentimiento de la persona a dicho tratamiento.
Asi, un problema que nos hemos de plantear en los diagnosticos,
tratamientos e investigacion genética es como se pide ese consentimiento
y qué informacién se da al paciente para que el consentimiento sea
realmente libre.

En el tratamiento de los datos sanitarios es necesario informar a los
pacientes sobre todo lo relativo a los datos sanitarios y a sus derechos
sobre sus propios datos, o lo que es lo mismo: sus derechos en relacion a
la intimidad y confidencialidad. El derecho a la informacién se proyecta
con respecto al ciudadano en un doble plano: de una parte, como
derecho a conocer aquellos datos sobre su enfermedad que le afecten a
él; y de otra, como la obligacion de la Administracion, o la entidad de que
se trate, de facilitar tal informacion al interesado y guardar el secreto de
la misma frente a terceros. El derecho a la informacién es resaltado por
las distintas normativas y recomendaciones europeas relacionadas con la
salud; incluso en enfermos con ciertas facultades intelectuales
disminuidas se recomienda, tanto en el Convenio de Oviedo como en
recomendaciones europeas, que se les informe y, por tanto, el derecho
que tiene toda persona a ser informado veraz y completamente en lo
relativo a la salud. Asi, por ejemplo, la Recomendacion de la Asamblea
Parlamentaria del Consejo de Europa, Recomendaciéon 1418 (1999), sobre
la proteccion de los derechos humanos y la dignidad de los enfermos
terminales y moribundos, adoptada el 25 de junio de 1999, en sus puntos
Xl y XIlI aconseja la protecciébn del derecho de las personas a la
autodeterminacion y a una informacion veraz y completa.

El principio de consentimiento o de autodeterminacién es el principio
esencial de la proteccion de datos de caracter personal, ya que se precisa
su existencia tanto en la recogida como en el posterior tratamiento de los
datos solicitados. Es por ello que tiene gran importancia el hecho de que
no exista ninguna duda acerca de la existencia del mismo.
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Igualmente, la Recomendacion N° R(97)5, aconseja que el
consentimiento para el tratamiento automatizado de datos relativos a la
salud sea libre, expreso y fundamentado con una correcta informacion, y
no hace referencia a que una norma legal pueda eximir del
consentimiento patente y especifico®®. Pero el problema en el dia a dia se
encuentra en como se pide el consentimiento. No hay que olvidar que
cuando una persona cruza la puerta de un hospital o un centro de salud
no se encuentra libre, se encuentra “encadenado” por una enfermedad
que ha de intentar curar para poder seguir siendo la persona que era. Por
eso, es muy dificil que un paciente le diga a su médico “no”.

El paciente se encuentra en una situacién de vulneracién e inseguridad, y
el profesional sanitario ha de ser muy cuidadoso al solicitar un
consentimiento, ha de dar toda la informacion y sobre todo, no pedir la
participacion del paciente en algo que no sea estrictamente necesario
para mejorar su estado de salud. En el caso de las investigaciones, al
entrar una persona en un proyecto de investigacion se le proporcionara
toda la informacién y se ha de procurar que decida con la mayor libertad.

Toda actuacion en el ambito de la sanidad requiere, con caracter general,
el previo consentimiento de los pacientes o usuarios. El consentimiento,
que debe obtenerse después de que el paciente reciba una informacion
adecuada, se hara por escrito en los supuestos previstos en la ley*!. Pues
como establece el articulo 2.1 de Proposicion de Ley Béasica Reguladora
de la Autonomia del Paciente y de Derechos y Obligaciones en Materia de
Informacién y Documentacién Clinica®, sin dicho consentimiento el
paciente no puede ejercer su autonomia y su libertad, y la dignidad de la
persona humana, el respeto a la autonomia de su voluntad y a su
intimidad orientardn toda la actividad encaminada a obtener, utilizar,
archivar, custodiar y transmitir la informacion y la documentacion clinica.

La legislacion existente en materia de proteccion de datos exige el
consentimiento de la persona para que dichos datos puedan ser tratados,
especialmente en lo referente a los datos de salud y por tanto a los datos
genéticos. Por ejemplo, en la Habeas Data, Ley argentina de proteccion
de datos personales, establece en su articulo 5 que el tratamiento de
datos personales es ilicito cuando el titular no hubiere prestado su
consentimiento libre, expreso e informado, el que debera constar por
escrito, o por otro medio que permita se le equipare, de acuerdo a las
circunstancias.
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Una intervencién sanitaria, o el mismo tratamiento de datos genéticos,
solamente se podra realizar con el consentimiento de la persona, como
establece el Convenio de Oviedo, y para que el consentimiento sea libre
solo se ha de pedir en los casos en que la persona tenga la suficiente
libertad y por tanto, por ejemplo, que no esté dependiendo de un
tratamiento o un diagnostico, pues en ese caso muchas personas
contestarian lo que el profesional sanitario le propusiese con tal de
agradar al facultativo para intentar que le trate lo mejor posible y le cure.

Asi, todo paciente ante un diagndstico o tratamiento se encuentra en una
situacibn mermada, con un cierto miedo, con una gran necesidad de
tratamiento y curacion, disminuido en su libertad al tener su fisico o si
psiquico con cierto deterioro. En ese “yo soy mi cuerpo”, el hombre
enfermo siente su autonomia disminuida, por esto solamente se deberan
realizar procesos y procedimientos que beneficien directamente al
paciente y, para realizar dichos procedimientos, pedir el consentimiento al
paciente dando una informacion clara, veraz y completa.

4.- LA PROTECCION DE DATOS GENETICOS

Los datos genéticos identifican a una persona y son datos de salud como
establece la Recomendacién N°© R(97) 5 del Comité de Ministros a los
estados miembros relativa a la proteccién de datos médicos en su articulo
1°:

La expresion "datos médicos" hace referencia a todos los datos de
caracter personal relativos a la salud de una persona. Afecta igualmente a
los datos manifiesta y estrechamente relacionados con la salud, asi como
con las informaciones genéticas.

Por tanto, el tratamiento de datos genéticos, manual o informatizado, se
realizar4 de cuerdo a la legislaciéon vigente, y en Espafia segun la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal. Y el tratamiento informatizado tendra implantadas las
medidas de seguridad que se establecen en el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal.

El responsable del fichero o tratamiento, persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento, sera el responsable de que
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todas las personas a las que se les vayan a tratar sus datos genéticos se
las informe de modo expreso, preciso e inequivoco™::

a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de
la informacion.

b) Del caréacter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante.

Es més, cuando los datos de caracter personal no hayan sido recabados
del interesado, éste debera ser informado de forma expresa, precisa e
inequivoca, por el responsable del fichero o su representante, dentro de
los tres meses siguientes al momento del registro de los datos, salvo que
ya hubiera sido informado con anterioridad, del contenido del
tratamiento, de la procedencia de los datos®. Por lo que segln la Ley, en
los centros a los que se remitan pruebas bioldgicas para estudios
genéticos se ha de informar a las personas de las que proceden dichas
muestras para qué se van a utilizar sus datos.

En el articulo 4, apartados del 7 al 9, de la Recomendacion N° R(97)5, de
13 de febrero de 1997, del Comité de Ministros del Consejo de Europa a
los Estados miembros relativa a proteccion de datos médicos, establece
como ha de realizarse la recogida y tratamiento de los datos genéticos:

4.7. Los datos genéticos recogidos y tratados con fines preventivos, de
diagnéstico o terapéuticos con respecto a la persona interesada o con un
objetivo de investigacién cientifica, sélo deberian utilizarse con estas
Unicas finalidades o para permitir a la persona interesada tomar una
decision libre y fundamentada a este respecto.

4.8. El tratamiento de datos genéticos debido a necesidades de
procedimiento judicial o de investigacion penal deberia ser objeto de una
ley especifica que ofrezca garantias apropiadas.

Estos datos deberian servir exclusivamente para comprobar la existencia
de un vinculo genético en el contexto de la administracién de la prueba,
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para prevenir un peligro concreto o la sancibn de una determinada
infraccion penal. No deberian emplearse en ningln caso para determinar
otras caracteristicas que puedan estar genéticamente relacionadas.

4.9. Con distintos fines de los previstos en los principios 4.7 y 4.8, la
recogida y tratamiento de datos genéticos deberian estar permitidos, en
principio, Unicamente por motivos sanitarios y sobre todo para evitar
cualquier perjuicio serio para la salud de la persona interesada o de
terceros.

Sin embargo, la recogida y tratamiento de datos genéticos con miras a
detectar enfermedades, podran permitirse en caso de superiores intereses
y con la condicién de que existan garantias apropiadas y definidas por la

ley.

Esta informacion es imprescindible para que la persona pueda ejercer su
derecho a consentir, su derecho de autonomia. Como explica el Tribunal
Constitucional, el derecho fundamental a la proteccion de datos persigue
garantizar a esa persona un poder de control sobre sus datos personales,
sobre su uso y destino, con el propésito de impedir su tréafico ilicito y
lesivo para la dignidad y derecho del afectado®.

El Tribunal Constitucional exige la informacién completa y el derecho a
consentir en todo momento en el tratamiento de los datos genéticos, o en
cualquier otro tipo de datos que identifiquen a la persona. El Tribunal
Constitucional espafiol afirma:

“El contenido del derecho fundamental a la proteccién de datos consiste
en un poder de disposicién y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cudles puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Estos
poderes de disposicibn y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la
recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o0 usos posibles, por un
tercero, sea el Estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informético o no, de los datos personales,
requiere como complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos personales y a qué
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uso los estd sometiendo, y, por otro lado, el poder oponerse a esa
posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del
derecho fundamental a la proteccién de datos personales los derechos del
afectado a consentir sobre la recogida y uso de sus datos personales y a
saber de los mismos. Y resultan indispensables para hacer efectivo ese
contenido el reconocimiento del derecho a ser informado de quién posee
sus datos personales y con qué fin, y, el derecho a poder oponerse a esa
posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero
que le informe de qué datos posee sobre su persona, accediendo a sus
oportunos registros y asientos, y qué destino han tenido, lo que alcanza
también a posibles cesionarios; y, en su caso, requerirle para que los

rectifique o los cancele™®.

Los datos genéticos son datos especialmente protegidos, y la divulgacién
o el acceso a los mismos por personas no autorizadas, esta penado por
el derecho espafiol en el Cédigo Penal, articulo 199.5. El responsable del
fichero deberd poner las medidas de seguridad necesarias, tanto en
ficheros manuales como informatizados, pera evitar que los datos se
alteren, se pierdan o puedan acceder a ellos personas no autorizadas y ha
de informar a todos los trabajadores en su obligacion de secreto, pues la
vulneracién del mismo se castiga tanto en la Ley Orgénica 15/99%, como
en el Codigo Penal®®. En el caso de los ficheros informatizados a partir del
26 de junio de 2002 tendrian que tener implantadas las medidas de
seguridad alta como se ha establecido en el reglamento de seguridad®.
Sin olvidar que en todos ellos tendria que existir el documento de
seguridad, documento de obligado cumplimiento, por lo que el
responsable del fichero dara a conocer a todos los trabajadores que
trabajen con datos de caracter personal informatizados, y, por tanto, con
datos genéticos’®, medidas de seguridad que tienen pocos centros
sanitarios.

El derecho de acceso®, rectificacion*? y cancelacién podréa ser ejercido por
todas las personas que tengan datos genéticos en ficheros
informatizados. Estos derechos seran ejercidos por el propio interesado,
derechos que pueden ser tutelados por la Agencia de Proteccion de
Datos. El interesado tendra derecho a solicitar y obtener informacion de
sus datos de caracter personal incluidos en los ficheros de caracter
personal en general y de los datos sanitarios, genéticos o las historias
clinicas, en particular.
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La Recomendacion N° R(97)5 defiende que todas las personas podran
tener acceso a los datos médicos que se refieran a ellas, ya sea
directamente o a través de un profesional sanitario o, en caso de
permitirlo la legislacién interna, a través de una persona por ella misma
designada. Las informaciones habran de estar accesibles y en forma
comprensible -articulo 8. 1-. Por lo que insiste en que la persona afectada
debera estar informada de la identidad del responsable del fichero y de su
representante, asi como las condiciones para ejercitar el derecho de
acceso -articulo 5. f-.

La Recomendacion N° R(97)5 prevé excepciones al derecho acceso de los
datos médicos. Este derecho y el de informacion estan intimamente
relacionados, y asi, al igual que es prioritario aquel, éste es muy
importante. La Recomendacién hace cuatro excepciones al derecho de
acceso:

1°.- En caso de que esto constituya una medida necesaria para proteger
la seguridad del Estado, la seguridad publica o reprimir las infracciones
penales dentro de una sociedad democratica. Pueden darse circunstancias
en que, por razones de seguridad, no se pueda acceder a los datos de
determinados ficheros, pero entiendo que seran los mas directamente
relacionados con las fuerzas de seguridad. En lo referente a ficheros de
datos personales relativos a la salud s6lo puedo imaginar que esta norma
sera aplicable si contiene de forma indisoluble datos de otro tipo que
afecten directamente a la seguridad del Estado. En otro caso, habria que
decir que no se puede imaginar qué razones de seguridad estatal puede
haber para negarle a una persona el acceso a los datos de salud. De
todas formas, si existiese alguna circunstancia que lo justificase, tendria
gue ser por un tiempo limitado y nunca con caracter indefinido.

2°.- Si el conocimiento de tales informaciones es susceptible de originar
un grave atentado contra la salud de la persona interesada. En este caso
el derecho de autonomia y el de libertad del interesado estan por encima
del de beneficencia. ¢Tiene alguien derecho a decidir sobre lo que
podemos conocer de nosotros mismos?.

3°.- Si la informacion sobre la persona interesada pone al mismo tiempo
de manifiesto de forma inseparable informaciones relativas a terceros o,
en lo referente a datos genéticos, si tales informaciones son susceptibles
de originar un grave atentado contra los parientes consanguineos o
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uterinos o contra una persona directamente vinculada con esta linea
genética. En los casos en que los datos no se puedan “individualizar”:

* que la recopilacion de dichos datos debe estar absolutamente limitada a
situaciones de clara necesidad, y, si puede preverse, se le informara al
paciente de que tales datos pueden tener estas caracteristicas y que el
acceso a ellos podra estar limitado;

* en el caso de que se realice la recogida y almacenamiento de este tipo
de informacién, debe quedar a salvo el derecho a la intimidad del tercero
y, por lo tanto, que se debe limitar el derecho de acceso. En todo caso,
tendria que existir algin mecanismo por el cual el interesado pudiera
recabar el consentimiento del tercero o terceros, si esto fuera posible.

4°.- Si los datos se emplean para fines estadisticos o investigaciones
cientificas cuando no existan riesgos manifiestos de atentado contra la
vida privada de las personas interesadas, especialmente debido al hecho
de que los datos no se utilicen para decisiones o medidas relativas a una
determinada persona. En este caso no se produce una excepcién al
derecho de acceso, pues como indica la propia Recomendacion, se
utilizardn datos disociados para los estudios estadisticos o de
investigacién, por lo tanto en dichos ficheros no existiran datos de
caracter personal y no seran susceptibles del derecho de acceso.

En la Proposicion de Ley Bésica Reguladora de la Autonomia del Paciente
y de Derechos y Obligaciones en Materia de Informacién vy
Documentacion Clinica se establece el derecho de acceso que tiene el
paciente a su historia clinica®.

Segln las distintas leyes relativas a la proteccién de datos de caracter
personal, cuando éstos sean erroneos se deben modificar y cuando haya
terminado la finalidad para la que fueron recogidos se deberan cancelar.
En el momento de la recogida de los datos se le debe informar al usuario
de la posibilidad de ejercitar los derechos de rectificacion y cancelacion -
articulo 5.1.d de la Ley Organica 15/99-.

Un caso especial respecto al derecho de cancelacién es la realizacion de
estudios epidemioldgicos, pues en estos casos se requiere un largo
proceso de mantenimiento de datos personales con vistas al seguimiento
de las enfermedades, que implica el almacenamiento de datos que
reflejan fielmente el estilo de vida del afectado, y en los que
informaciones aparentemente irrelevantes pueden adquirir, a la larga, una
gran trascendencia. Se plantea por tanto un conflicto entre el derecho de
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cancelacion de los datos y la necesidad de conservarlos para la realizacion
de estudios epidemioldgicos, para los que el mantenimiento de los datos
es imprescindible*.

Los derechos de rectificacion y cancelacion de datos de caracter personal
son derechos personalisimos. Como en el caso del derecho de acceso, el
representante legal del afectado puede actuar cuando éste se encuentre
en situacion de incapacidad o minoria de edad que le imposibilite el
ejercicio personal de los mismos®.

En Espafia, algunos ciudadanos han consultado a la Agencia de Protecciéon
de Datos sobre si tienen derecho a cancelar los datos en el historial clinico
de un hospital una vez finalizado el tratamiento en dicho hospital.
Asimismo, se pedia informacion sobre la forma en la que se puede
solicitar dicha cancelacién, y si existe un plazo minimo para ejercerla.
Finalmente, se plantea la posibilidad de interponer una reclamacion ante
la Agencia, en caso de negativa por parte del hospital. Para contestar
estas cuestiones la Agencia tenia en cuenta lo establecido en el articulo
15 de la Ley Organica 5/92 relativo al derecho de rectificacién y
cancelacién®®. Por tanto, aunque existe el derecho de cancelacion por
parte del afectado, este derecho viene limitado en aquellos supuestos en
los que exista un deber de conservacién de los datos*’. Ademas, a este
respecto habra que tener en cuenta lo establecido en la Ley General de
Sanidad, en los articulos 8 y 23*. Y la Agencia concluia afirmando:

«Existen ademas numerosas normas sanitarias que exigen la creacion y
conservacion del historial clinico siempre que se produzca la intervencion
de las Administraciones Sanitarias con diversos fines. El mantenimiento de
la informacion viene obligado también por las normas penales y civiles
para los supuestos de responsabilidad por posibles negligencias
médicas»*°.

Existen opiniones a favor de la cancelacion de los datos de caracter
personal relativos a la salud. Por ejemplo, el magistrado Ramén Séaez
piensa que el usuario tiene derecho a que se oculte hasta el dato de que
estuvo y fue tratado en un servicio hospitalario®. En este sentido la
Recomendacién N° R(97)5, en el punto 10, defiende que los datos
sanitarios deben ser cancelados a peticion de la persona interesada o
convertirlos en datos an6nimos, siempre y cuando no existan intereses
legitimos como: 1.- la salud puablica; 2.- la ciencia médica y la
investigacién; y 3.- las posibles acciones judiciales. En estos casos, el
responsable del tratamiento, tomaré las disposiciones técnicas necesarias



REVISTA LATINOAMERICANA DE BIOETICA 23

para garantizar la conservacion y seguridad correctas de los datos,
teniendo en cuenta la vida privada del paciente. En todo caso el
interesado podré ejercer o defender sus derechos judicialmente®.

De forma contraria opinan el Grupo de Expertos en Informacion y
Documentacion Clinica. Defienden que la conservacion de la informacion
debe asegurarse, total o parcialmente, al menos durante el tiempo
razonablemente necesario para alcanzar el propésito concreto que
justificé su recogida, y que debe ser, cuando menos, aquel que, bajo un
criterio médico, se establezca en el centro o0 area sanitaria para la
asistencia del paciente en el curso de la enfermedad que justific6 su
creacion. Y en cualquier caso, es preciso que, como minimo, de cada uno
los episodios asistenciales contenidos en la historia clinica, se conserve de
manera indefinida: la identificacién personal del paciente, el hecho de su
asistencia (fecha, modalidad y unidad del centro y/o médico que la
realizd) y los diagndsticos y procedimientos quirdrgicos realizados durante
la misma. La ley debe establecer la definicion y cédigos a utilizar en estos
datos minimos de conservacion obligatoria®.

En el caso de los datos genéticos y por las repercusiones que pueden
tener para el y su familia, deberian poder ser cancelados a peticién del
interesado para salvaguardar la intimidad y el derecho de autonomia de la
persona. En el caso en que hubiese un proceso judicial en marcha, o un
problema de salud publica, serian las excepcidnes por las cuales no
podrian cancelarse los datos.

Respecto a la cancelacion de los datos de caracter personal relativos a la
salud hay que valorarla caso por caso. En muchos de ellos no sera
necesario conservar los datos identificativos, y en estos es necesario
adaptar las medidas necesarias para que la disociacién de datos no altere
la informacion sanitaria. En la circunstancia en que los datos sanitarios no
se puedan anonimizar, por las causas ya descritas anteriormente, sera
necesario conservar los datos identificativos con las medidas de seguridad
necesarias para proteger el derecho a la intimidad del paciente.

5.- TRATAMIENTO DE DATOS GENETICOS CON FINES NO SANITARIOS

Habitualmente los datos genéticos indican una mera predisposicion a que
se expresen y a que aparezca 0 no una determinada caracteristica, que
solo se desarrollara efectivamente si se producen ciertas interacciones,
con otros genes y con el medio ambiente. Si nos referimos a las
probabilidades de padecer determinadas enfermedades, estamos



REVISTA LATINOAMERICANA DE BIOETICA 24

hablando precisamente de eso, de probabilidad; de un concepto
estadistico y no de la certeza para un caso concreto. Pero el vivir con esa
probabilidad puede hacer que socialmente sea caracterizado en un grupo
de segunda categoria. Por ello, por sencillo que pueda resultar el
procedimiento de obtencién de las muestras para el analisis (un cabello,
saliva, tejidos, fluidos...), no hay que olvidar que los resultados de los test
no son inocuos y hay que informar de la posible utilidad del resultado que
se obtenga para el o para su familia antes de hacer pruebas genéticas, asi
como de la sensibilidad, especificidad y valor predictivo del analisis.

Cuando se trata de diagndsticos genéticos hay que tener en cuenta que

estas  informaciones son especialmente sensibles por las graves
repercusiones que pueden tener para él y su familia. Se manejan
diagnésticos y hay que recabar para ellos, como minimo, las mismas
garantias que para cualquier otra prueba médica: informacion,
consentimiento y confidencialidad. Sin olvidar que la vulneracion al
derecho de intimidad en relacién a las pruebas genéticas puede dar lugar
a algunos tipos de discriminacién social o laboral para el interesado o
familiares directos.

Actualmente, entre el 3 y el 7% de los recién nacidos sufren algin
trastorno genético, alrededor del 0,4% son cromosomopatias, el 1,1%
enfermedades monogenéticas y el resto enfermedades multigénicas. El
espectro de la enfermedad genética ha cambiado, los trastornos
cromosomicos han pasado a ser menos importantes que los cambios
genéticos (mutaciones), que actualmente representan el 80% de los
diagndsticos genéticos. Actualmente se conocen mas de 8.000 genes que
son susceptibles de mutaciones que originen trastornos monogénicos.
Incluso se pueden analizar molecularmente mas de 2.000 de estas
enfermedades y en algunas décadas la mayoria de los trastornos
genéticos podrdn ser analizados. La identificacion, antes que se
manifieste clinicamente una enfermedad tendrd una gran importancia
para el individuo, clinica y socialmente, puede hacerla susceptible de
medidas preventivas o paliativas y también puede hacer que sea
discriminado socialmente; en los seguros, en el trabajo.

Es de prever un auge de los estudios de tipo predictivo en el sujeto sano,
habitualmente por la existencia previa de antecedentes familiares o
factores de riesgo (por ejemplo colesterol alto en nifios), que hagan
sospechar un trasfondo genético. También se plantearan screening
genéticos masivos poblacionales o en grupos de riesgo, y los sistemas de
salud deberan valorar con cuidado los pros y los contras para cada
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enfermedad en concreto, incluyendo no so6lo el coste-beneficio en
términos de salud, sino los efectos sociales, psicolégicos y las posibles
repercusiones laborales. Actualmente en Galicia la mayoria de las familias
con poliquistosis renal o retinosis pigmentaria ya se estan realizando
analisis genéticos, y se prevé iniciar el estudio de portadores de hemofilia,
fibrosis quistica y otras enfermedades genéticas™.

Las enfermedades de mayor prevalencia en las sociedades desarrolladas y
con mayor sobrecarga de servicios asistenciales tienen un cierto
componente genético como ocurre con la mayoria de los grandes grupos
de sindromes (hiperlipemias, diabetes, asma, hipertension) vy
enfermedades neurodegenerativas que se manifiestan con la edad. La
identificacion del componente genético de estas enfermedades permitira
clasificarlas y tratarlas mejor, pero no hay que olvidar que el diagnéstico
es meramente predicitivo sin seguridad que se manifieste o no la
enfermedad, y este diagndstico probabilistico:

¢como puede afectar a la persona?

¢como puede afectar a su discriminacioén social?

El predecirle a una persona un riesgo o una posible enfermedad podran
plantear problemas éticos y sociales que serd necesario valorar en cada
caso y exigira, ademas, medidas de apoyo existencial.

Los analisis predictivos tiene una gran importancia para los contratos
laborales y de las compafiias de seguros. El sector de los seguros parte
del principio de igualdad y de la libertad de las partes y encuentra su
legitimacion en la funcién social que el seguro desempefia. Actualmente
las aseguradoras solicitan al suscriptor informacion sobre su salud e,
incluso, pueden requerir pruebas médicas, y por otra parte la legislacion
establece el deber del asegurado de declarar las circunstancias que
puedan influir en la valoracion del riesgo, bajo el principio de la buena fe.
Pero:

- ¢Es licito que las aseguradoras exijan la realizacion de pruebas
genéticas?.

- ¢El conocimiento genético predictivo anula la incertidumbre del riesgo
sobre el que juega el concepto mismo del seguro?.

- ¢Es posible excluir a quienes tienen peor prondstico y asi abaratar las
pélizas de los restantes asegurados?.

- ¢Seria permisible rebajar la poliza del que tiene un buen diagnéstico
genético?.

- ¢Es legitimo autorizar el uso de los datos ya existentes?.

- ¢La realizaciéon de un test genético podria ser condiciéon para suscribir
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una pdéliza?.

Segun se establece en el articulo 12 del Convenio de Oviedo, Convenio
Relativo a los Derechos Humanos y la Biomedicina, vigente en Espafia
desde el 1 de enero de 2000, sélo podran hacerse pruebas predictivas de
enfermedades genéticas, o que permitan identificar al sujeto como
portador de un gen responsable de una enfermedad o detectar una
predisposicion o susceptibilidad genética a una enfermedad, con fines
médicos o de investigacion médica y con un asesoramiento genético
apropiado. Asi, ante la legislacion vigente, no debe ser licito exigir
pruebas genéticas para la realizacién de seguros. En el parrafo 86 del
Informe Explicativo® afirma:

La prueba predictiva genética realizada en el caso de un contrato de
trabajo o de un seguro, en tanto en cuanto no esté especificamente
orientada a la salud, constituye una intromision desproporcionada en el
derecho a la intimidad del individuo. La compafiia de seguros no esta
facultada para condicionar la suscripciéon o la modificacién de una pdliza
de seguros a tener un test genético predictivo. Ni tampoco podra rechazar
la suscripcion o modificacién de la pdliza por el hecho de que el solicitante
no se haya sometido a un test, pues la suscripcion de la péliza no puede
condicionarse a la préactica de un acto ilegal.

Los seguros de vida y enfermedad han de asumir ciertos riesgos. Es cierto
que no pueden asumir todos los riesgos y por ello hardn algunas
divisiones segun edad, sexo y algunos riesgos y patologias conocidos.
Pero no es licito que a una persona al asegurarse se le realicen estudios
excesivos, como examenes de probables enfermedades genéticas que
pueden originar que muchas personas se queden sin posibilidad de ser
aseguradas simplemente por una probabilidad. La informaciéon genética
puede ser muy valiosa para discernir el riesgo que asumen con las pélizas
que se suscriben. Ya se permite por el Gobierno britanico que las
compafiias aseguradoras utilicen los resultados de las pruebas genéticas a
que hayan sido sometidos sus nuevos clientes para aumentar las primas
de riesgo o negarles incluso una pdliza de vida. Aunque las aseguradoras
no podran exigirle al cliente que se haga un analisis, si tendran potestad
para preguntarle acerca de su historial genético y de su familia para
rellenar la hoja de salud, una declaracién precontractual. De toparse con
una negativa a revelar este tipo de informacion, las compafiias estaran en
su derecho de negar un seguro de vida. De momento, la Unica
enfermedad genética por la que podran ser interrogados los clientes es la
corea de Huntington, un mal degenerativo. Pero ya la Asociacion de
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Aseguradores Britanicos ha pedido permiso para incluir en sus formularios
preguntas acerca de otras nueve enfermedades, entre ellas cancer de
mama, Alzheimer y un tipo de distrofia muscular. Todas cuentan con
pruebas de deteccidon genética similares a la de Huntington.

El problema de los analisis genéticos predictivos, el uso de los datos
genéticos con fines no sanitarios, para seguros, fines laborales o predecir
una enfermedad,, que puede tener aspectos muy positivos, es que
permite discriminar. La informacion puede ser utilizada contra quien tenga
una dotacién genética estimada como menos favorable, aunque sepamos
que no hay genomas perfectos ni superiores. Afirma Maria Casado:

“No hay que olvidar que es el sistema politio-juridico el encargado de
evitar la discriminacioén y, por consiguiente, sélo sera igualitario el acceso
a las ventajas de la genética si hay voluntad de que sea asi. La ciencia
pone al alcance sus descubrimientos, pero para que realmente beneficien
alas pesrssonas se requiere el empefio politico y la exigencia social de que
asi sea”

CONCLUSIONES

1).- Se le debe suministrar al afectado una informacion completa e
inteligible sobre todos sus datos, y, entre ellos, los genéticos. El
interesado debera tener acceso a los resultados de sus analisis genéticos,
e incluso deberia ser informado de los descubrimientos imprevistos si se
cumplen las siguientes condiciones:

a. gue la legislacion interna no prohiba tal informacion;

b. gue la persona haya solicitado explicitamente esta informacion;

C. que la informaciébn no sea susceptible de conllevar un grave
perjuicio para la salud de la persona o para un pariente consanguineo o
uterino de la persona, para un miembro de su familia social o para una
persona directamente vinculada a la linea genética de la persona, a
menos que la legislacién interna prevea otras garantias convenientes®.

2).- El afectado, en todo caso, tiene el derecho a no saber, y por ende, a
no ser informado sobre sus datos de salud y su genoma.

3).- Toda persona tiene derecho a consentir de forma libre, pudiendo ser
revocado este consentimiento en cualquier momento, sobre la posibilidad
de realizacion de un analisis genéticos y sobre el futuro de esas pruebas.
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4).- Es necesario reflexionar como se pide actualmente el consentimiento
y como se deberia pedir. Todo paciente, ante un diagnostico o
tratamiento se encuentra en una situacion mermado, disminuido en su
libertad al tener su fisico o si psiquico con cierto deterioro, por esto
solamente se deberan realizar procesos y procedimientos que beneficien
directamente al paciente y para ellos pedir el consentimiento dando una
informacion clara, veraz y completa.

5).- En el almacenamiento y tratamiento de los datos genéticos se deben
seguir las normas establecidas por la Ley Organica 15/99 y las del
Reglamento de Seguridad para los datos médicos, o sea, para los datos
de nivel alto.

6).- Desde el punto de vista biolégico, el sujeto de la informacién no es
solo el sujeto, sino toda la familia biol6gica, por lo que, en casos
excepcionales, cuando se presente un conflicto de intereses y sea
encuadrable en una colision de deberes graves, la informacion, en la
medida de lo necesario, se le podra suministrar a terceros, sobre todo si
dicha informacion posibilita el tratamiento en un momento idéneo.

7).- El tiempo que se han de guardar los datos genéticos, como
recomienda la R(97)5, debera ser el necesario para cumplir la finalidad
propia para la que fueron recabados. Es cierto, como ocurre en el resto
de datos sanitarios, que por interés de salud publica, este tiempo se
puede alargar muchos afios. Como ha opinado la Agencia de Proteccion
de Datos, aunque existe el derecho de cancelacién por parte del afectado,
este derecho viene limitado en aquellos supuestos en los que exista un
deber de conservacion de los datos®’. En todo caso, cuando se proceda a
estudiar o investigar con los datos genéticos de una persona o varias se
utilizaran los datos disociados salvo excepciones que se estudiaran en los
comités de investigacion o de ética asistencial.

8).- El derecho fundamental a la proteccion de datos, y también de los
datos genéticos, persigue garantizar a esa persona un poder de control
sobre sus datos personales, sobre su uso y destino, con el propésito de
impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado.

9).- El derecho fundamental a la proteccion de datos consiste en un poder
de disposicién y de control sobre los datos personales que faculta a la
persona para decidir cuéles de esos datos proporcionar a un tercero, sea
el Estado o un particular, o cudles puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y
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para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de
disposicion y control sobre los datos personales, sobre los datos
genéticos, que constituyen parte del contenido del derecho fundamental a
la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso o usos posibles,
por un tercero, sea un particular o un organismo publico o privado.

Y, por ultimo, 10).- Los datos médicos, los datos genéticos, forman parte
de la esfera mas intima de la persona, de lo mas profundo, que afectan a
nuestro cuerpo y nuestra mente, y su divulgacion no autorizada puede
dar lugar a la violacién de derechos fundamentales. Dentro de los
derechos humanos se cuenta con el derecho a la intimidad, reserva o
confidencialidad de todo aquello relacionado con el yo de la persona:
cuerpo, psique y, también, con todo lo relacionado con su conformacion
genética. Su utilizacion, sin la previa informacién y consentimiento del
individuo, puede resquebrajar la libertad de la persona y su derecho a la
autodeterminacion.

CONFIDENTIALITY IN GENETIC DATA

Carmen Sanchez-Carazo
Doctor in Medicine, Master in Bioethics, Consultant for
Data Protection Agency of the Madrid Community

Introduction

To analyze a living being it is necessary, first of all, to determine the
conducting thread that will lead us to his or her innermost structure.
Evidently, we cannot be aware that he or she is a living being except for
the analyses made of the acts that the living being carries out. This does
not mean that we will toss in the biological problem of the living being’s
biography. The biography has its foundation in the temporal system of
the living acts. Here, on the contrary, we take whatever vital act, we
consider it in itself, and we try to find out how it takes place in the living
being from whom it emerges, in order to enter into its nature itself.!

Several decades ago, the great master Zubiri explained that biology

! Zubiri X. 1996. Espacio. Tiempo. Materia. Madrid: Alianza Editorial, p. 621.



